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Vivemes um momento em que a “INTERNDET"

esta presente em quase todas as atividades
que realizamos diariamente. conversar com
colegas, ler noticias, nos distrair, fazer
etc. As

pesquisas, anotagdes,

CRIANGAS

no entanto & preciso saber comoe lidar com a

compras,

gonvivem com essa tecnelegia,

“internet”, para que essa exposicac hao se
RISCO ao seu

configure come

desenvolvimento,
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APRESENTACAO

Pensande nisso, a PSICOLOGIA comprometida com

¢  desenvelvimento lntegral das griangas,

desenvolveu este material para apresentar a

professores, pais e estudantes, uma sintese da
presenga muito atual e naturalizada da "Internet”

ha vida das Tamkemn

PROPOSTAS para as escolas lidarem com essa

griangas. apresentamos

questac, a partir de uma leitura critica de seu

impacto no DESEMWOLVIMENTO das criangas e

g
m

Via mfo OX. cI/

adolescentes,

Nenhuma violacdo de direitos autorais pretendida com a utilizacéo de imagens.



A ERA DA INTERCONECTIVIDADE

Estamos imersos em um contexto onde a realidade & representada de
duas formas:

ANALOGICA DIGITAL

Apresenta elementos que se Representada por digites
assemelham ao real (humeros e codigos)

0 ponteiro do relogio analogico, Nossa realidade vem sende cada vez mais
por exemplo, faz analogia a representada pela forma digital.
posigao do Sol em relagac a A transformagac ocorre todos os dias,

Terra. tecnologias digitais sao diariamente
construidas e aprimoradas. Novos modelos
de "smartphones” sac langados em
intervalos de pouquissimos meses, com

A "internet” e a ferramenta que 5 ,
atualizagoes que permitem ao usuario
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permite que cada um desses

. realizar diferentes agbes com um Unico
aparelhos se conectem entre si

. w aparelho, possivel de ser levade a
formande uma rede de informagoes e

. - - ualquer lugar.
comunicagoes, de facil e rapido qualq 9

acesso. Mas de que forma a "internet” tem

0 acesso a um munde digital mudou afetados o desenvolvimento das

Via siculasystem.it/privati/

radical e irreversivelmente a pessoas? Estamos utilizando essas
forma como nos desenvolvemos e tecnologias ac nosso favoer ou elas
relacionamos. estao produzinde adoecimento?
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E o conjunte de redes de ﬂF'"ﬂL, o nus é

computadores capaz de trocar dados

€ mehsagens. ““‘TERDET“?

De origem inglesa, o terme “inter’

significa "internacional” e "net” significa A~ “internet” profunda e come uma camada
"pede”, ou seja, ‘“rede internacional”. akaixe da internet que acessamos todos os

Atraves de seu alcance e abrangéncia, pode dias. Nela, o conteudo nao e viste

auxiliar desde empresas ate noés em nhosso livremente, ou seja, nao podemos encontrar

cotidiane, uma vez que uma informaqﬁo pode essa camada nos buscadores comuns comge ©

ser acessada de qualquer lugar do munde e a Google. Isso significa que tude o que esta

qualquer hora. Além disso, a Internet & presente ali e privado, come aquela parte

composta por camadas: das redes socials gque ninguem tem acesse a

hao ser o propric dono da conta.
"SURFACE WEB"
“DARK WEB"
A parte que acessames todos os dias nos | u = - ¢ ) ,

sites, a internet da superficie, que E uma pequena parte da Deep Web , onde tude

encontrames lejas virtuals, redes soclals, € anonimo e a comunicagde e feita por uma

ou canais de entretenimento, pesquisa (Go e escrita secreta (criptografia). A "Dark Web

: e a : " recebe seu nome devido ac conteludo que vocé
informagac (Gl1, Estad3ao, etc.) e a “Word o ' q
: " : : pode acessar. La ha bkaixissima possibkilidade
Wide Web” (www) ou a internet propriamente _ o , _
dita de fiscalizagaoe tornande suscetivel diversas
atividades ilicitas, criminosas e violentas.

Na imagem ac lade & possivel identificar sites ou
Monteiro, 5. D., & Fidencio, M. V. (2013). As dobras semiéticas do ciberespago: da web visivel
a invisivel. Transinformagdo, 25(1), 35-46,

aplicatives que correspondem a cada camada,

Via Dark Web and Deep Web Ihfo graphic
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RISCOS E BENEFICIOS

L

E comum 1dentificarmos a

0 acesso a fatos e informagdes de .\ . n . : ; :
problematica de vieclenclia entre os A 1nternet esta presente na rotina

diferentes niveis de qualidade e e .
de todos, facilitande ¢ acesse a

veracidade, podem contribuir para o jDVEﬁE, [}EI‘CEL’*EI‘ a internet’ como

surgimento de alguns proklemas, comeo. informagao. Ela tem diversos

kase, em pelo mencs algum momento beneficios como:

- Noticias falsas; dessa relagcac de violéncia.De
- "Cyberbullying”,

. . 1 . l.n \ - Mandar uma mensagem € ter uma
- Repasse de imagens de exposigao manelra mals 4geral, a Vviélencla

resposta rapida;

(pornografia de revanche); encontrou terrenc fertil na
- "Stalking” (ato de perseguir a pessoa

via redes sociais); iﬁtEI‘ﬁEt, por conta do anonimato a nivel global (trazendo vantagens

inclusive econdmicas),

- Informagtes e noticias disponiveis

- Uso Excessivo; que esse melo permite, bem como da
- Super exposigao,

A . - Maior possibilidade manter vinculoes
- Discursoe de édio (racismo, facilidade de ter a liberdade de

independente de distancia fisica;

nechazisme, homofobia, etec.) maquidds

esgrever ou apadgar ¢ gque ‘-'.'|Llj.5E'.'l'.". - Pesquisa rapida come possibilidade

de checar a veracidade de uma

S

de liberdade de expressao,

- Aliciamento online,
informagao;




As dobras semidticas

MONTEIRO, S. D. & FIDENCIO, M. V.
Transinformagdo, Campinas, v.25, n.l, p. 35-46, Apr. 2013.
script=sci_arttextdpid=50103-37862013000100004&1ng=endnrm=is0},

do ciberespage: da web visivel a invisivel.

Disponivel em: <{http://www.scielo.br/scielo.php?
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ESCOLA, EDUCADORES E A UTILIZACAO DA R
INTERNET PARA PROMOCAO DE PRATICAS

EDUCATIVAS

0 uso da “Internet” come ferramenta
pedagogica se configura um recurse dinamico
que pode favorecer ¢ trabalhe do
prefessor. Ela apresenta a possibilidade do
trakalhoe ser mails interessante, criative e
interative. E importante salientar que ¢
us¢ desses recursoes no processe de ensino-
aprendizagem deve levar em consideragao as
particularidades de cada turma e seus
alunos,

Para a superagac da postura tradicional
do ensino, e possivel a utilizagaoc desta
ferramenta come apeioc pedagoégico, mas ainda
existem dificuldades e barreiras que limitam
essas agoes, como a falta de preparc com o

manuseio das novas tecnologias,

<,

Para um melhor preparc da gestao e
dos educadores.

E necessaria uma formagac inicial e
gontinuada de professores para a
utilizagao pedagogica de
tecnelogias ne amkiente esceolar;
Considerar as mudangas que as
tecnologlias provoecam na socledade,
dos

na cultura e na identidade

alunes;
Utilizar estes recursos de forma

que ultrapasse ¢ 1solamente do
espago fisico da sala de aula e
proporcione a construgac coletiva
de conhecimentoe a partir de outros

meios,

Desse modo a educagac estara assumindo uma
aprendizagem celetiva e interativa, tornande-se
acessivel a todos,
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ORIENTACOES PARA ALUNOS, PAIS E
EDUCADORES

ACOMPANHAMENTO E AS ACOES NO
USO DESSA TECNOLOGIA

Nascidos imersos nesse mundo Un ambiente em que o alunc esta
eletronico e virtual, os : presente, no minimo, 200 dias

jovens serac acompanhados pela letives - ou seja, pele menos
internet em todos os locais _ 800 horas no ano. (Lei de

Diretrizes e Bases da Educacgao

que frequentam em seu
cotidiano, ate mesmo a escola. Nacional)

Sendo a escela um espagoe onde ¢ jovem passa
muilte tempe de seus dias, percebe-se uma grande

oportunidade de manejo e orientagac sobre o uso

da internet.

Via sintrajufema




Via tercihkoleji.coml
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ORIENTACOLS A0S £STUDANTES

Entendemos que a internet naoc € apenas uma ferramenta em nossas vidas, mas tambem
essencial. Sem ela e quase impossivel manter amizades queridas distantes
fisicamente, combinar encontros com amigos ou ate mesme informar nossa familia
onde estamos, alem das pesquisas de escola feitas online. Ainda assim, e preciso
tomar alguns cuidados para sua propria seguranga e saude.

- Prestar ATENGCAO com quem se conversa. Ja pensou se a pessoa que voce

gconversa nac € quem diz ser?

- Atentar-se ao nosso USO . Sera que esta demasiado?

- Evitar mandar ou expor FOTOS PESSOAIS INTIMAS ,,, que exponha tode o

gcorpo, pois o repasse de fotos intimas e uma realidade.

- Se dedicar apenas a internet pode comprometer as outras diversas

oportunidades que vocé pode ter fora dela.



. | ORIANTACAO A EDUCADORES

PROJETO ECOAR - Promover espages de CONVIVENCIA que propiciem o

trabalho das relagoes e diferengas

- Bocializar os INTERESSES dos alunos na webk a fim de

conhecer mais sobre os alunos e tambem seus acessos

- Usufruir do¢ interesse dos alunos pela 1nternet e da

facilidade da mesma para conciliar coenteude PEDAGOGICO
com ferramentas on line,

Estar atente a discursos

PROBLEMATICAS a fim

de odio efou com outras

de 1dentificar a origem € a
consequéncia (normalmente a internet estara enveolvida)

Atentar-se a0 seu uso

da tecnelogia na frente dos
alunos, afinal,

e nos adultos que as criangas e jovens
baseiam suas possibilidades e EXEMPLOS.

Tomar CUIDADO com a super inclusaoe da tecnologia. E
mals segure para s1 € para o5 alunos,
Via Secretaria Municipal de Educacao - Prefeitura de Sao Paulo

hac envolverem
pessealidades dentre da escola e nem transpor assuntos da

escola pos horaric e em finais de semana.
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- Observar ¢ OUANTO seu filhe usa a internet. Ele passa mails tempo
em casa fazende o que?

- Entender os INTERESSES da c¢rianga na internet. Assim, vocé podera
se aproximar dele e ter uma relagac de confianga, facilitando a
identificagac de algum problema ou risco;

- LIMITAR os conteudos e acessos considerando a idade da crianga;

- Buscar estar sempre atualizade da dinamica da wek a fim de
PROTEGER seus filhos dos maleficios e perigos;

- A familia & exemplo para seus pares, portanto, ATENTAR-SE ao
propric uso da tecnologia na frente da crianga.

- Buscar incentivar OUTRAS POSSIBILIDADES.Por que nac aproveitarem
uma oportunidade em que celulares e "tablets” estejam banidos nesse
memento?
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AS TECNOLOGIAS NA EDUCACAO:
COMO A ESCOLA PODE AGIR?

- A escola pode proporcionar o espago para a INCLUSAO DIGITAL dos
individuos que compartilham dela;

- 05 educadores devem receber FORMACOES referentes ac uso das

tecnoleoglas para que sejam utilizadas de maneira correta;

- Estar atente ac CONTEXTO CULTURAL E SOCIAL dJa comunidade

escolar. 0s estudantes tem acesso? Qual tipe de acesso?

- 05 educadores podem aproveltar ¢ engajamento dos estudantes para

transformar ¢ processo de ENSINO-APRENDIZAGEM nais horizental;

- A tecnologia @ uma ferramenta COM POTENCIAL para auxiliar no
aprendizado, quando ofertado de maneira igualitaria para a utilizagao

dela no contexto escolar.
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